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Sehr geehrter Herr Bundestagsprasident,

namens der Bundesregierung beantworte ich die o. a. Kleine Anfrage wie folgt:

Frage Nr. 1 )
Wie definiert die Bundesregierung Uberwachungstechnologie und Spahsoftware

(bitte jeweils mit detailliertem Kriterienkatalog und spezifischen Eigenschaften
der Technologie und Software angeben)?

Antwort:

Der Begriff der Uberwachungstechnik wird im Rahmen der Exportkontrolle als Oberbe-
griff bestimmter Guter und Technologien verwendet, die fur Telekommunikation und
Netztechnik eine Rolle spielen. Auflen- und sicherheitspolitische Interessen Deutsch-
lands kénnen bei einer potentiell kritischen Verwendung dazu fuhren, dass eine Ausfuhr
versagt wird. Hierbei mussen potentiell kritische Verwendungen von rechtsstaatlich ge-
botenen, legitimen Malnahmen {z. B. Kriminalitatsbek&dmpfung) abgegrenzt werden.
Auch die Abgrenzung von Uberwachungstechnik zu Sicherheitstechnik, die fir den ord-

nungsgemalen Betrieb von Netzen (z. B. vom Netzbetreiber oder von privaten Nutzern



seezvon2s €ingesetzte Filterfunktionen) unerlasslich ist, spielt fiir die Exportkontrolle eine erhebli-

che Rolle.

Exportkontrollen erfolgen grundsatzlich auf einem giterbasierten Ansatz. Danach unter-
liegen Ausfuhren unabhangig von der konkret geplanten Verwendung einer Genehmi-
gungspflicht, wenn die betroffene Ware als Dual-use-Gut (Gut mit doppeltem Verwen-
dungszweck) cder Technologie in einer Guterliste definiert ist. Es werden regeimalig
international vereinbarte Guterlisten zugrunde gelegt. Hierbei spielt insbesondere das
Wassenaar-Arrangement, das internationale Kontrollregime fir Rustungs- und konven-
tionell-militdrische Dual-use-Giter, eine Rolle. Es befasst sich u. a. mit, je nach Emp-

fanger, moglicherweise sicherheitsgefahrdender Uberwachungstechnik.

Bestimmte Gruppen von Gitern der Telekommunikationstberwachung unterliegen
schon langer der Exportkontrolle.

Zum einen sind Aufklarungs-Systeme (Hard- und Software) zum Uberwachen und Sté-
ren von Telekommunikation, die fur militarische Zwecke besonders konstruiert sind, von
den Ausfuhrlistenpositionen 0011 und 0021 des Teils | A der Ausfuhrliste (Anlage AL
zur AulRenwirtschaftsverordnung) erfasst und unterliegen den nationalen exportkentroll-
rechtlichen Vorschriften.

Zum anderen werden Guter der Telekommunikationstiberwachung als Dual-use-Guter
von Anhang | der Verordnung (EG) 428/ 2009 (EG-Dual-use-VO) erfasst, wenn sie ex-
plizit aufgefihrt sind oder wenn sie die verschlisselte Ubertragung von abgehérten Da-
ten unter anderem Uber das Internet oder das "Hacken" einer verschilsselten Daten-
ubertragung ermdéglichen. Es handelt sich um die Listenpositionen: SA001f (Stérausris-
tung fur Mobilfunkdienste}; 5A002a1 und 5A002a2 (Systeme, Gerate, anwenderspezifi-
sche ,elektronische Baugruppen®, Module und integrierte Schaltungen fir ,Informati-
onssicherheit®); 5D001c (,Software”, besonders entwickelt oder geandert zur Erzielung
der von Nummer 5A001 oder 5B001 erfassten Eigenschaften, Funktionen oder Leis-
tungsmerkmale); 5D002¢1 (,Software”, die die Eigenschaften der von Nummer 5A002
erfassten Gerate besitzt oder deren Funktionen ausfuhrt oder simuliert); 5E001a
(,Technologie® entsprechend der Allgemeinen Technologie-Anmerkung fir die , Entwick-
lung”, ,Herstellung" oder ,Verwendung" (auller Betrieb) von Einrichtungen, Funkticnen
oder Leistungsmerkmalen, die von Nummer 5A001 erfasst werden, oder ,Software”, die

von Unternummer 5D001a erfasst wird).
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ganzenden Anmerkungen im jeweiligen Listentext enthalten.

Jungst wurde im Rahmen des Wassenaar-Arrangements eine Erweiterung der Kontrol-
len bet Gutern der Uberwachungstechnik beschlossen. Die Umsetzung dieser Be-
schlusse obliegt der Europaischen Union {(EU) und erfolgt durch Anpassung des An-
hangs | der EG-Dual-use-VO, welche in Deutschland unmittelbar anwendbares Recht
ist. Anders als bei national geregelten Riistungsgiterkontrollen erfolgt die Uberfihrung

der neuen Genehmigungspflichten in eine EU-Kontrolliiste.

Dadurch wird die Ausfuhr betroffener Giter aus der EU in Nicht-EU-Staaten genehmi-
gungspflichtig. Mit dem Inkrafttreten des Anfang Juni 2014 vorgelegten Entwurfs zur
Anpassung des Anhangs | der EG-Dual-use-VO wird im Herbst dieses Jahres gerech-

net. Ein insoweit verbindlicher neuer Listentext ist somit noch nicht verfligbar.

Die Listenpositionen im Bezug auf Guter der Uberwachungstechnik werden jedoch den
im Rahmen des Wassenaar-Arrangements beschlossenen Listenpositionen entspre-
chen. Konkret handelt es sich um die nachfolgenden Listenpositionen:

- Intrusion Software (Trojaner, "Remote Forensic Software"), 4D004, 4A005, 4ECO1c;
http:.//iwww. wassenaar.org/controliists/2013/WA-LIST%20%2813%29%201/06%20-
%20WA-LIST%20%2813%29%201%20-%20Cat%204 .doc

- IP {Internet Protokall) Network Monitoring Systems, 5A001]

- Mobiltelekommunikations-Uberwachung (u. a. Satellitenfunk und Handy), 5A001f;
http://www wassenaar. org/controllists/2013/WA-LIST%20%2813%29%201/07%20-
%20WA-LIST%20%2813%28%201%20-%20Cat%205P1.doc

Die vorgenannten Links leiten zu dem jeweiligen offiziellen Wassenaar-Listentext in
englischer Sprache, eine offizielle deutsche Ubersetzung ist noch nicht verfugbar.
Definitionen zu den neuen Listenpositionen sind unter dem nachfolgenden Link zu fin-
den, auch diesbezuglich ist noch keine offizielle deutsche Ubersetzung verfugbar:
http://www wassenaar.org/controllists/2013/MWA-LIST%20%2813%29%201/16%20-
%20WA-LIST%20%2813%28%201%20-%20DEF.doc

Frage Nr. 1a
Wie stellt die Bundesregierung sicher, dass moglichst alle relevanten Soft- und

Hardware-Elemente, die zur Verletzung von Menschenrechten und innerer Re-



sete4won s pression genutzt werden konnen, in der Definition von Uberwachungstechnologie
und Spahsoftware enthalten sind?

Antwort:

Die internationalen Kontrolllisten unterliegen einer regelmaRigen Uberprifung in den
jeweiligen Kontrollregimen wie insbesondere dem Wassenaar-Arrangement. Nicht nur
das Wassenaar-Arrangement misst dem Bereich der Uberwachungstechnik grofRe poli-
tische Bedeutung bei. Auch die Europaische Kommission raumt der Fortentwicklung
von Exportkontrollen hierzu in ihrer jungsten Mitteilung zur Revision der EG-Dual-use-
VO vom 24. April 2014 (COM (2014) final) hohe paolitische Prioritat ein. Deutschland tritt
international wie auf EU-Ebene aktiv fur zielfihrende Ldsungen ein. Dabei wird insbe-
sondere die innerhalb der Bundesregierung oder ihrer nachgeordneten Behérden vor-

handene technische Expertise eingebracht.

Frage Nr. 1b
Wie stellt die Bundesregierung gleichzeitig sicher, dass Software und Hardware,

die Aktivistinnen bzw. Aktivisten und Journalistinnen bzw. Journalisten zu ihrem
eigenen Schutz nutzen kénnen, nicht vom Export in Drittiander ausgeschlossen
wird?

Antwort:

Guter, die von Kategorie 5 Teil 2 der EG-Dual-use-VO erfasst sind, durfen nach Anmer-
kung 2 dieser Kategorie zum persénlichen Gebrauch ohne eine Ausfuhrgenehmigung
mitgefihrt werden.

Soweit es um einen Export geht (endgiltige Ausfuhr), findet im Rahmen der Priifung
von Ausfuhrantrdgen eine Abwagung zwischen Missbrauchsgefahr und Schutzinteres-

sen statt, in welcher die in der Frage angesprochenen Aspekte beriicksichtigt werden.

Frage Nr. 1¢ )
Wie oft und in welcher Form stellt die Bundesregierung die kontinuierliche Uber-

prifung dieses Kriterienkataloges vor dem Hintergrund der rasanten technologi-
schen Entwicklungen sicher (bitte mit geplantem Uberpriifungsverfahren ange-
ben)?

Antwort:

Es wird auf die Antwort zu Frage 1a) verwiesen. Die Neulistung von Gitern und die
Uberarbeitung bestehender Gutereintrage ist ein seit Jahrzehnten etabliertes Verfahren
im Wassenaar-Arrangement. Hierzu erfolgen regelmaRig Treffen der Unterzeichner des



sseswnzs VWassenar-Arrangements. Die Vorbereitung der Bundesregierung auf diese Treffen geht

regelmaBig mit einer Uberprifung einzelner Listenpositionen/Neuvorschlage einher.

Frage Nr. 1d
Welche Stelle nimmt die konkrete Klassifizierung einer Technologie oder Soft-

ware vor?

Antwort:

Es wird auf die Antwort zu Frage 1a) verwiesen.

Der Exporteur ist dann grundsatzlich fur die korrekte Einstufung nach dem Wortlaut der
entsprechenden Bestimmungen selbst verantwortlich. In Zweifelsféllen kann sich der

Exporteur an das Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA) wenden.

Frage Nr. 1e
Zahlt die Bundesregierung sog. ,,Monitoring centers”, also Systeme, die regional

oder landesweit Telefonate, E-Mails, Textnachrichten und Voice Over IP liberwa-
chen, zu Uberwachungstechnologie und Spahsoftware, deren Export strenger
reguliert werden soll?

Antwort:

Eine Neulistung von bisher nicht erfassten Gutern kann nur einvernehmlich im Rahmen
internationaler Absprachen und Ubereinkommen erfolgen. Die Bundesregierung setzt
sich hier aktiv fur eine kontinuierliche Weiterentwicklung der bestehenden Kontrollen
ein. Bei der Weiterentwicklung der Listen misst die Bundesregierung dem Umstand be-
sondere Bedeutung bei, ob eine Technologie fur Missbrauch geeignet ist. Ist dies — wie
bei den ,Monitoring Centern® — der Fall, setzt sie sich in den internationalen Verhand-
lungen durch Vorschlage fiir die Listung besonders menschenrechtsrelevanter Techno-

logien aktiv ein.

Frage Nr. 1f
Beobachten die Bundesregierung oder von ihr beauftragte Behérden den Markt

der Anbieter hinsichtlich der Art der Uberwachungstechnologie?
Wenn ja, was sind die Erkenntnisse (iber die Produkte deutscher Anbieter?
Wenn nein, warum nicht?

Antwort:
Es wird auf die Antwort zu Frage ta) verwiesen. Die von der Bundesregierung beauf-
tragten Behorden befassen sich mit dem Markt, soweit dies im Rahmen der gesetzli-

chen Aufgaben und Befugnisse erfordertich ist.
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Inwieweit fallen Softwareprodukte, die von deutschen Sicherheitshehérden und

Geheimdiensten genutzt werden, in diese Kategorie bzw. teilen die Behérden fiir
die Erstellung einer entsprechenden Liste die von ihnen verwandten Produkte
mit?

Antwort:

Die von der Bundesregierung beauftragten Behérden betreiben im Rahmen ihres jewei-
ligen gesetzlichen Auftrags Systeme, bei denen auch Produkte der Uberwachungstech-
nik im Sinne von Frage 1 zum Einsatz kommen oder kommen kdnnen. Eine kenkrete
Einordnung betroffener Giter im Sinne von Ausfuhrgenehmigungspflichten findet nicht
statt. Mitteilungen Gber konkret verwandte Produkte erfolgen im Rahmen der jeweiligen

Berichtspflichten.

Frage Nr. 2 :
Wie viele Ausfuhren von Uberwachungstechnologie und Zensursoftware deut-

scher oder teil-deutscher Firmen hat es von 2003 bis 2013 nach Kenntnis der
Bundesregierung gegeben (bitte nach Jahr, Exportgut und Empfingerland auf-
schliisseln)?

Antwort:
Der Bundesregierung liegen keine Informationen zu getatigten Ausfuhren vor, sondern

allein zu erteiiten Ausfuhrgenehmigungen und Nullbescheiden.

Die nachstehende tabellarische Auflistung bezieht sich ausschlieBlich auf die in Frage 1
erwahnten (Export-)Guter der Telekommunikationstberwachung (TKU), die in den be-
treffenden Jahren Gegenstand der europaischen und deutschen Exportkontrolie waren.
WertmaRig erfasst sind Gesamtsysteme, die haufig neben den eigentlichen TKU-Gitern
auch Lieferungen von Einsatzzentralen u. 4. beinhalten.

Die in Deutschland erteilten Genehmigungen und Nullbescheide zu Ausfuhren von Gu-
tern der Telekommunikationsiiberwachung und Zensurscftware betreffen Antrage von

Unternehmen, die in Deutschland niedergelassen sind.

Jahr Bestimmungsiand Wert

2003 VAE 165.153,- €
2004 Albanien 162.365,- €
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Indonesien 214 578,- €
2006 Turkei 12 Mio. €
VAE 1, 162 Mio. €
2007 Saudi Arabien 18, 254 Mio. €
2008 Kuwait 3, 067 Mio. €
Norwegen 4, 755 Mio. €
2009 Marokko 165.250,- €
Norwegen 12.500,- €
2010 Argentinien 1, 183 Mio. €
Chile 174.080,- €
Indien 231.000,- €
Indonesien 410.000,- €
Marokko 53.904 - €
Mexiko 1, 172 Mio. €
Oman 3, 5 Mio. €
Pakistan 3, 9 Mio. €
Russland 55.100,- €
Singapur 52.683.- €
Turkmenistan 247.500,- €
USA 998.511,- €
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2011 Argentinien 169.357,- €
Indonesien 597.664,- €
Libanon 60.505,- €
Malaysia 1, 3 Mio. €
Norwegen 352.770,- €
Taiwan 645.620,- €
VAE 11, 75 Mio. €

2012 Indonesien 2, 008 Mio. €
Kosovo 930.000,- €
Kuwait 1, 05 Mio. €
Malaysia 1, 14 Mio. €
Norwegen 3, 381 Mio. €
Schweiz 129.200,- €
USA 100,- €

2013 Katar 3, 366 Mio. €
Marokko 770.000,- €
Norwegen 2, 252 Mio. €
Schweiz 2, 256 Mio. €
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Wie viele Ausfuhren von Uberwachungstechnologie und Zensursoftware deut-

scher oder teil-deutscher Firmen wurden von 2003 bis 2013 mit Hermesbiirg-
schaften abgesichert (bitte nach Jahr, Exportgut und Empfangerland aufschlis-
seln)?

Antwort:

Im Zeitraum 2003 bis 2013 hat die Bundesregierung zwei Exportkreditgarantien nach
Malaysia und Russland fiir die Lieferung in Telekommunikationsprojekte Ubernommen,
die auch Uberwachungstechnologien enthielten. Diese Ubernahmen erfolgten im Jahr
2005.

Frage Nr. 2b
Wie schiatzt die Bundesregierung die zukiinftige Entwicklung der Exporte ein?

Antwort:
Entsprechende Einschatzungen liegen nicht vor.

Frage Nr. 2c
Wie stellt die Bundesregierung kiinftig sicher, dass Firmen, die Spahsoftware

herstellen, nicht mehr mit Hermes-Biirgschaften unterstiitzt werden?

Antwort:

Uber die Ubernahme einer Exportkreditgarantie des Bundes entscheidet der Interminis-
terielle Ausschuss Exportkreditgarantien, in dem neben dem federfihrenden Bundes-
ministerium fur Wirtschaft und Energie das Bundesministerium der Finanzen, das Aus-
wartige Amt und das Bundesministerium fur wirtschaftliche Zusammenarbeit und Ent-
wicklung vertreten sind. Es handelt sich um Einzelfallentscheidungen, die nach einge-
hender Bewertung der Forderungswurdigkeit und der risikomanigen Vertretbarkeit im
Einklang mit den glltigen europaischen und deutschen Rechtsvorschriften und Rah-
menbedingungen sowie unter Berlcksichtigung der aktuellen Deckungspolitik fur das
jewellige Empfangerland getroffen werden. Bei den Rechtsnormen sind insbesondere
das AuRRenwirtschaftsrecht und die fur staatliche Exportkreditversicherer geltenden
OECD-Regein zu beachten.

Frage Nr. 3 )
Wie viele Ausfuhren von Uberwachungstechnologie und Zensursoftware wurden

aufgrund einer anzunehmenden militirischen Endverwendung durch die Bundes-
regierung von 2003 bis 2013 verhindert {bitte Jahr, Exportgut und Empfangerland
angeben)?
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Abs. 1 Nummer 2 des AuBenwirtschaftsgesetzes-AWG) nach Auffassung der
Bundesregierung auch die Nutzung von Uberwachungstechnologie und
Spahsoftware durch die Polizei und andere Sicherheitskrafte im Empfanger-
land?

b) Welcher Wassenaar-Klassifizierung entsprachen dabei die von der Bundesre-
gierung aufgehaltenen Exporte von Uberwachungstechnologie und Zensur-
software, und wer nimmt diese Klassifizierung vor?

c) Wie viele Exporte, die der Wassenar-Klassifizierung 4.A.5. (Systeme oder Teil-
stiicke, die fiir die Herstellung, Instandhaitung, Ubertragung oder Kommunika-
tion von ,intrusion software” benotigt werden}), 4.E.1. (Technologie, die zur
Herstellung von ,intrusion software” dienen kann) oder 5.A.1.j. (IP-Netzwerk-
Uberwachungs-Systeme oder Technologie fiir diesen Zweck, die ,,metadata*
extrahieren, indizieren und im Netzwerk analysieren kann) entsprechen, wur-
den von der Bundesregierung verhindert?

Antwort:

Bei der Genehmigungserteilung werden der konkrete Endverwender sowie die angege-
bene Endverwendung zum Zeitpunkt des Antragsverfahrens in Abstimmung mit den
beteiligten Ressorts in jedem Einzelfall beurteilt. Ob im Einzelfall eine Gefahr der Ver-
wendung der Guter zu Zwecken der internen Repression besteht, wird im Rahmen der
Beurteilung der Genehmigungsfahigkeit eines Ausfuhrvorhabens ebenso bericksichtigt
wie eine mogliche militarische Endverwendung der Giter.

Die Bundesregierung hat im o. g. Zeitraum keine Ausfuhren allein unter dem Gesichts-
punkt der militarischen Endverwendung abgelehnt. Sie hat keine Ausfuhren der unter ¢)
genannten Guter genehmigt. Die Bundesregierung geht davon aus, dass betroffene
Unternehmen zudem von kritisch einzustufenden Vorhaben Abstand nahmen und erst

gar keinen Genehmigungsantrag stellten.

Frage Nr. 4
Welche konkreten MalBnahmen wird die Bundesregierung ergreifen, um zukiinftig

mehr Transparenz gegeniiber dem Parlament und der Offentlichkeit im Bereich
der doppelverwendungsfidhigen Exporte herzustellen (bitte mit konkreten MaR-
nahmen und Zeitplan angeben)?

a) Welche konkreten MaBnahmen sind insbesondere fiir den Bereich der Uberwa-
chungstechnologie und Zensursoftware geplant (bitte mit Zeitpian angeben)?

b) In welcher Form und ab wann, plant die Bundesregierung den Deutschen Bun-
destag liber Ausfuhren von doppelverwendungsfahiger Technologie zu unter-
richten? Wenn keine Anderungen hinsichtlich der Einbeziehung und Informati-
on des Bundestages geplant sind, warum nicht?
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Das Bundesministerium fur Wirtschaft und Energie berichtet seit dem Jahr 2002 regel-
maRig an den Bundestag Uber die im Rahmen der EG-Dual-use-VO jahrlichen erteilten
Ausfuhrgenehmigungen und Ablehnungen. Die Bundesregierung steht den zustandigen
Ausschissen des Deutschen Bundestages bei Nachfragen zu inrem Bericht jederzeit
zur Verfigung. Nachfragen zum Bericht hat es bislang nicht gegeben. Die Bundesregie-
rung geht somit davon aus, dass das Informationsniveau seitens des Bundestags als

ausreichend angesehen wird.

Ein Informationsaustausch erfolgt zudem mit der Européischen Kommission und zwi-
schen den EU-Mitgliedstaaten. Den institutioneilen Rahmen hierfir bieten die Koordinie-
rungsgruppe und die Ratsarbeitsgruppe fur Dual-use-Giiter, innerhalb derer sowohl ein
Austausch uber Aspekte der Genehmigungspraxis in den EU-Mitgliedsstaaten als auch
uber konzeptionelle Weiterentwicklungen der EG-Dual-use-VO stattfindet. Die Européi-
sche Kommission berichtet aulerdem aufgrund ihrer Zustandigkeit und im Rahmen der
fir sie geltenden Vorschriften umfassend tber die aktuellen Entwickiungen sowohl| ge-
genlber den anderen EU-Institutionen einschlieRlich des Europaischen Parlaments als

auch gegeniiber den EU-Mitgliedstaaten und der Offentlichkeit.

Frage Nr. 5
Wann und auf Basis welcher rechtlichen Grundlage wurde der deutsche Zoll

durch die Bundesregierung zur ,,strengeren Kontrolle“ von doppelverwendungs-
fahigen Giitern angewiesen (bitte genaues Datum angeben)?

Antwort:

Die fur Exportkontrotlen zustandigen Behorden arbeiten eng zusammen. Neben dem
BAFA als zustandige Genehmigungsbehérde erfolgt durch den Zoll die Uberwachung
des Warenverkehrs, insbesondere auch im Hinblick auf die Einhaltung der aul3enwirt-
schaftsrechtlichen Vorschriften. Im Rahmen der entsprechenden Risikomanagement-
und Prifungssysteme werden aktuelle Entwicklungen und damit auch neu in Kraft tre-
tende Genehmigungspflichten wie z. B. bei der Uberwachungstechnik beriicksichtigt.
Die zustandigen Behérden der Bundesregierung befinden sich hierzu im regelmafiigen

Informationsaustausch.

Frage Nr. 5a
Anhand welcher konkreten Kriterien und auf Basis welcher rechtlichen Grundlage

entscheidet derzeit die Bundesregierung, ob eine Lieferung von Uberwachungs-
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enkatalog)?

Antwort:

Es gelten die Kriterien des Art. 12 EG-Dual-use-VO, dementsprechend auch geman
Abs. 1 ¢) dieses Artikels Uberlegungen der nationalen AufRen- und Sicherheitspolitik,
einschlieBlich der Aspekte, die vom Gemeinsamen Standpunkt 2008/944/GASP des
Rates vom 8. Dezember 2008 betreffend gemeinsame Regeln fur die Kontrolle der Aus-

fuhr von Militartechnologie und Militérglitern erfasst werden.

Frage Nr. 5b )
Welche konkreten Anderungen wurden diesbeziiglich seit Mai 2014 vorgenom-

men, um die von Bundeswirtschaftsminister Sigmar Gabriel in Aussicht gestellte
verstarkte Kontrolle zu gewahrleisten?

Antwort:

Bei kritischen Ausfuhren mit Gefahren fiir die aullen- und sicherheitspolitischen Interes-
sen der Bundesregierung werden nach dem AuRenwirtschaftsgesetz (AWG) vorhande-
ne Instrumente genutzt. Dabei werden auch Menschenrechtsbelange berlicksichtigt.
Das Bundeswirtschaftsministerium hat sich aktiv fir eine Revision der Kontrolllisten und
gegebenenfalls Erweiterung des Wassenaar-Arrangements bei Bedarf eingesetzt, und
es setzt sich aktiv fur die Revision der EG-Dual-use-VO ein. Bis zum formalen Inkraft-
treten der neuen Genehmigungspflichten (voraussichtiich: Herbst 2014) steht das In-
strument des Einzeleingriffs nach § 6 AWG zur Verfigung, um solche Ausfuhren zu un-

tersagen.

Frage Nr. 5¢
Anhand welcher Kriterien bewertet die Bundesregierung die menschenrechtliche

Lage eines Empfingerlandes (bitte detaillierte Liste angeben und jede Kategorie
konkret begriinden)?

Antwort:

Die Bewertung der menschenrechtlichen Lage eines Empfangerlandes ist Teil der au-
Ren- und sicherheitspolitischen Bewertung einer beantragten Ausfuhrgenehmigung. Die
Prifung erfolgt in jedem Einzelfall, bezogen auf die konkret zur Ausfuhr beantragte Wa-
re sowie ihren Empfanger und Endverwender; dabei wird unter Einbeziehung der Ge-
samtumstande das kritische Potential der Endverwendung bewertet. Das gilt auch fur
Uberwachungs- und Sicherheitstechnik. Hierbei findet die Menschenrechtslage im Be-

stimmungsland umfassende Beriicksichtigung. Es werden — wie auch bei sonstigen Gu-
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die Bestimmungen des Gemeinsamen Standpunkts 2008/944/GASP des Rates der EU
vom 8. Dezember 2008 analog angewendet, insbesondere dessen Kriterium 2, das sich
auf die Achtung der Menschenrechte und des humanitaren Vélkerrechts bezieht. Da-
nach bewerten die EU-Mitgliedstaaten die Haltung des Empféangerlandes zu den ein-
schlagigen Grundsatzen der internationaien Menschenrechtsiibereinkinfte. Eine Aus-
fuhrgenehmigung wird z. B. verweigert, wenn eindeutig das Risiko besteht, dass zur
Ausfuhr bestimmte Giiter oder Technologie zur internen Repression benutzt werden
kénnten. Interne Repression umfasst unter anderem Folter sowie andere grausame,
unmenschliche und erniedrigende Behandiung oder Bestrafung, wiilkiirliche oder
Schnell-Hinrichtungen, das Verschwindenlassen von Personen, willkurliche Verhaftun-
gen und andere schwere Verletzungen der Menschenrechte und Grundfreiheiten, wie
sie in den einschidgigen Menschenrechtsibereinkiinften, einschliellich der Allgemeinen
Erklarung der Menschenrechte und des Internationalen Pakts Uber birgerliche und poli-

tische Rechte, niedergelegt sind.

Zu néheren Details wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion BUNDNIS 90/ DIE GRUNEN ,Anwendung der Menschenrechtskriterien bei
Rustungsexporten”, Bundestagsdrucksache 17/6045, verwiesen.

Frage Nr. 5d
Hat es im Vorfeld oder gibt es derzeit Gespriche mit deutschen und/oder europé-

ischen Herstellern von Uberwachungstechnologie und Zensursoftware, und wenn
ja, wann haben welche Gespriache mit welchem Unternehmen stattgefunden, und
welche Position hat die Bundesregierung gegeniiber den Unternehmen vertreten?
Antwort:

Das BAFA steht im regelm&Rigen Kontakt mit Antragstellern, die eine Ausfuhrgenehmi-
gung beantragen und tber bestehende Genehmigungspflichten Auskunft ersuchen. Das
Bundesministerium fir Wirtschaft und Energie hat dariber hinaus die ihm bekannten
Herstelier und potenziellen Antragsteller fur entsprechende Waren und Technologien
angesprochen und auf die im Zuge der Wassenaar-BeschlUsse erweiterten Genehmi-

gungspflichten hingewiesen.
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Wie verfihrt die Bundesregierung nach der Verschéarfung der Exportregeln bei

Kooperationen von deutschen und ausldndischen Sicherheitsbeh6rden und Ge-
heimdiensten beim Gebrauch von Spidh-Software?

Antwort:

Die der Bundesregierung nachgeordneten Behorden unterhalten im Rahmen ihres je-
weiligen gesetzlichen Auftrags Kontakte zu in- und ausléandischen Sicherheitsbehdrden.
Im Rahmen dieser Kontakte werden anlass- und auftragsbezogene informationen zu

technischen Komponenten und Systemen ausgetauscht. Fragen der Exportkontrolle

oder entsprechende Ausfuhrgenehmigungspflichten bleiben hiervon unberahrt.

Frage Nr. 6 B
Wie viele Lieferungen von Uberwachungstechnologie und Zensursoftware an

Drittstaaten wurden im Zuge der von Bundeswirtschaftsminister Sigmar Gabriel
angekiindigten strengeren Kontrolle iiber den Export von Uberwachungstechno-
logie und Zensursoftware durch den Zoll seit dem in Frage 5 erfragten Datum und
aufgrund welcher rechtlichen Grundlage verhindert (bitte Exportgut und Empfan-
gerland konkret angeben)?

a) Wie viele und welche dieser Fille wéaren auch unter den bis Mai 2014 geltenden
Regeln und Bestimmungen aufgehalten worden (bitte einzeln aufschliisseln)?

b) Hat die Bundesregierung den betroffenen Firmen einen Vertragsverlustaus-
gleich zugesagt, und wenn ja, in welchem Umfang?

¢) Wie schatzt die Bundesregierung angesichts der Tatbestandsvoraussetzung
von § 6 AWG die Einlegung von Rechtsmitteln gegen ein solches Verbot durch
Exporteure ein, die von einem darauf gestiitzten Ausfuhrverbot fiir Uberwa-
chungstechnologie betroffen sind?

d) Wie viele Lieferungen von Uberwachungstechnologie und Zensursoftware an
Drittstaaten sind seit der Ankiindigung von Bundeswirtschaftsminister Sigmar
Gabriel vom 20. Mai 2014 nach Kenntnis der Bundesregierung erfolgt (bitte mit
Exportgut und Empfangerland konkret angeben)?

Antwort:

Die Bundesregierung hat bislang keine Kenntnis von kritischen Ausfuhren erlangt, die

ginen Einzeleingriff nach § 6 AWG zu deren Verhinderung erforderlich machen wirde.
Zu den zukinftigen Genehmigungspflichten wird auf die Antwort zu Frage 1 verwiesen.
Grundsatzlich gilt: Soweit die tatbestandlichen Voraussetzungen nach § 6 AWG vorlie-

gen, handelt es sich um einen rechtmaBigen Verwaltungsakt auf Grundlage des AWG;
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genannten Voraussetzungen keine Aussicht auf Erfolg.

Frage Nr. 7
Fiir welche Staaten gelten zurzeit offizielle oder inoffizielle einzelfallbezogene Ex-

portembargos fiir Uberwachungs- und Zensurtechnologie (bitte einzeln auflisten
und konkret begriinden)?

Antwort:

Unabhangig von der Frage bestehender oder kiinftiger Ausfuhrgenehmigungspflichten

unterliegt Uberwachungstechnik den folgenden Embargoregein:

Nach Art. 4 Abs. 1 der Verordnung (EU) Nr. 36/2012 des Rates vom 18. Januar 2012
uber restriktive MalRnahmen angesichts der Lage in Syrien und zur Aufhebung der Ver-
ordnung (EU) Nr. 442/2011 ist es verboten, die in Anhang V der o. g. Verordnung auf-
geflihrte Ausriistung, Technologie oder Software, die fur die Uberwachung oder das
Abhdren des Internets oder des Telefonverkehrs verwendet werden kann, mit oder oh-
ne Ursprung in der EU ohne vorherige Genehmigung durch die auf den Websites in An-
hang Ill der 0. g. Verordnung angegebene zustandige Behorde des betreffenden
EU-Mitgliedstaats (in Deutschland: BAFA) unmittelbar oder mittelbar an syrische Perso-
nen, Organisationen oder Einrichtungen oder zur Verwendung in Syrien zu verkaufen,
zu liefern, weiterzugeben oder auszufihren. Nach Art. 4 Abs. 2 der 0. g. Verordnung
darf die jeweils zustandige Behérde die Genehmigung geman Art. 4 Abs. 1 nicht ertei-
len, wenn sie hinreichende Grinde fir die Feststellung hat, dass die betreffende Aus-
rustung, Technologie oder Software fiir die Uberwachung oder das Abhdren des Inter-
nets oder des Telefonverkehrs in Syrien durch die syrische Regierung oder in ihrem
Auftrag verwendet wirde.

Ein paralleles Verbot mit Genehmigungsvorbehalt enthalt Art. 1b der Verordnung (EU)
Nr. 359/2011 des Rates vom 12. April 2011 Uber restriktive Malinahmen gegen be-
stimmte Personen, Organisationen und Einrichtungen angesichts der Lage in Iran (in

der Fassung der Verordnung (EU) Nr. 264/2012 des Rates vom 23. Marz 2012).

Frage Nr. 7a
Fallt unter diese Embargos auch die Wartung vorab gelieferter Technologie?
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Nach Art. 5 Abs. 1 Verordnung (EU) Nr. 36/2012 bzw. Art. 1c Abs. 1 Verordnung (EU)
Nr. 359/2012 ist es verboten, flr syrische bzw. iranische Personen, Organisationen
oder Einrichtungen oder zur Verwendung in Syrien bzw. Iran unmittelbar oder mittelbar
technische Hilfe oder Vermittiungsdienste im Zusammenhang mit der in den Anhangen
der 0. g. Rechtsakte aufgefihrten Ausristung, Technologie und Software, im Zusam-
menhang mit der Bereitstellung, Herstellung, Wartung und Verwendung der in den An-
hangen aufgefihrten Ausriistung und Technologie oder im Zusammenhang mit der Be-
reitstellung, der Installierung, dem Betrieb oder der Aktualisierung von in den Anhangen
aufgefuhrter Software zu erbringen, ohne dass eine Genehmigung durch die zustandige
Behorde erteilt wurde. Fir die Versagung der Genehmigung gelten die 0. g. Mal3stabe
(Art. 4 Abs. 2 der Verordnung (EU) Nr. 36/2012 bzw. Art. 1b Abs. 2 der Verordnung
(EU) Nr. 359/2011).

Frage Nr. 7b
Falls nein, sind der Bundesregierung Wartungstatigkeiten in mit offiziellen oder

inoffiziellen Exportembargos belegten Drittstaaten bekannt (bitte jeweils Export-
gut, Empfangerland und Zeitraum angeben)?

Antwort:

Auf die Antwort zu Frage 7a) wird verwiesen.

Frage Nr. 8
Wie soll nach Auffassung der Bundesregierung in Zukunft die Endverwendung

von Uberwachungstechnologie und Zensursoftware klassifiziert und kontrolliert
werden?

Antwort:
Zur Frage der Genehmigungspflichten wird auf die Antwort zu Frage 1 verwiesen, zur
Frage der Genehmigungsfahigkeit konkreter Ausfuhrvorgédnge auf die Antwort zu Frage

5c¢), insbesondere mit Blick auf die Anwendung des Menschrechtskriteriums.

Frage Nr. 9
Welche Informationen liegen der Bundesregierung iiber die Lieferungen von

Uberwachungstechnologie durch das Unternehmen trovicor GmbH aus Miinchen
bzw. einer der Vorgdngerfirmen Nokia-Siemens und Siemens nach Bahrain
(www.frieden2punkt0.de) vor?

Welche Informationen liegen der Bundesregierung liber die Instandhaltung der
exportierten Technologie in Bahrain vor?
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Der Bundesregierung liegen bislang keine Antrage auf Erteilung von Genehmigungen
beziiglich der genannten Giiter nach Bahrain vor. Auch dartuber hinaus hat die Bundes-

regierung keine eigenen Erkenntnisse zur Lieferung der o. g. Glter.

Frage Nr. 10
Welche Erkenntnisse hat die Bundesregierung liber die Lieferungen von

Spahsoftware durch die deutsch-britische Firma Gamma nach Bahrain
(www.frieden2punkt0.de)?

a) Welche Uberpriifung hat es hinsichtlich des mutmaRlichen Diebstahls des in
Bahrain verwendeten Trojaners ,,Finfisher* (www.frieden2punkt0.de) gegeben?
Welche Ergebnisse hatte diese Uberpriifung?

Welche Konsequenzen hat die Bundesregierung aus den Ergebnissen der
Uberpriifung gezogen?

b) Wenn es keine Uberpriifung dieses mutmaBlichen Diebstahls gegeben hat, wa-
rum nicht?

Antwort:
Der Bundesregierung liegen keine Antrage auf Erteilung von Genehmigungen bezuglich
der genannten Guter nach Bahrain vor. Auch darUber hinaus hat die Bundesregierung

keine eigenen Erkenntnisse zur Lieferung der o. g. Glter.

Frage Nr. 11
Welche Informationen liegen der Bundesregierung liber die mutmaRlich durchge-

fiihrten Updates der Firma Gamma in Bahrain vor (vgl.
https://bahrainwatch.org/blog/2013/02/06/uk-spyware-in-bahrain-companys-
denials-called-into-question/)?

Antwort:
Der Bundesregierung liegen keine Antrage auf Erteilung von Genehmigungen beztglich
der genannten Guter nach Bahrain vor. Auch daruber hinaus hat die Bundesregierung

keine eigenen Erkenntnisse zur Lieferung der o. g. Guter.

Frage Nr. 12
Welche Erkenntnisse hat die Bundesregierung iiber die Lieferungen von

Spihsoftware durch die deutsch-britische Firma Gamma nach Athiopien (Human
Rights Watch, They Know Everything We Do - Telecom and Internet Surveillance
in Ethiopia, Marz 2014), und welche Konsequenzen zieht sie daraus?
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Der Bundesregierung liegen keine Antrage auf Erteilung von Genehmigungen bezlglich
der genannten Giiter nach Athiopien vor. Auch dariiber hinaus hat die Bundesregierung

keine eigenen Erkenntnisse zur Lieferung der o. g. Guter.

Frage Nr. 13
Welche Informationen besitzt die Bundesregierung iiber die Lieferungen eines

Trojaners der Firma Gamma nach Agypten (www.frieden2punkt0.de)?

Antwort:
Der Bundesregierung liegen keine Antrage auf Erteilung von Genehmigungen beziglich
des genannten Gutes nach Agypten vor. Auch daruber hinaus hat die Bundesregierung

keine eigenen Erkenntnisse zur Lieferung des o. g. Gutes.

Frage Nr. 14
Welche Informationen liegen der Bundesregierung iber die Lieferungen des

deutschen Unternehmens Utimaco Safeware AG vor, das offenbar Uberwa-
chungstechnologie liber Italien nach Syrien geliefert hat, welches eine Echtzeit-
Uberwachung der Kommunikation und ein graphisches Mapping der Netzwerke
erlaubt (www.frieden2punkt0.de)?

Antwort:
Der Bundesregierung liegen keine Antrage auf Erteilung von Genehmigungen bezuglich

der genannten Giiter nach Syrien vor. Auch dariiber hinaus hat die Bundesregierung

keine eigenen Erkenntnisse zur Lieferung der 0. g. Glter.

Frage Nr. 15
Welche Erkenntnisse hat die der Bundesregierung liber Lieferungen von Bautei-

len fiir die Uberwachung von Internet- und Telefonnetzwerken der Firma Nokia-
Siemens an den Iran im Jahr 2008 (www.frieden2punkt0.de)?

Antwort:
Mit Bescheid vom 3. November 2008 wurde die Ausfuhr von sog. IMS Software in den

Iran abgelehnt.

Frage Nr. 16
Welche Informationen liegen der Bundesregierung iiber die Wartung der geliefer-

ten Systeme im Iran durch die Firma trovicor ab dem Jahr 2009
{(www.frieden2punkt0.de) vor?
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Der Bundesregierung liegen fur den angefragten Zeitraum keine Erkenntnisse diesbe-

ziglich vor. Es wurden keine Antrage auf Erteilung von Genehmigungen gestelit.

Frage Nr. 17
Hat es im Zuge der Hinweise auf die menschenrechtsverletzende Verwendung

deutscher Uberwachungs- und Zensursoftware eine umfassende Uberpriifung der
deutschen und europiischen Praxis durch die Bundesregierung gegeben?

a) Wenn ja, wann wird die Bundesregierung die Ergebnisse dieser Uberpriifung
fiir die Offentlichkeit und das Parlament zugédnglich machen?

b) Wenn ja, welche Konsequenzen zieht die Bundesregierung daraus?
¢) Wenn nein, warum nicht?

d) Wenn nein, wird es eine solche umfassende Uberpriifung geben, und wenn ja,
wann?

Antwort:

Die Bundesregierung hat sich als Konsequenz der fortlaufenden Uberprifungen und
Treffen im Rahmen des Wassenaar-Arrangements aktiv fur eine Revision der Kontroll-
listen und gegebenfalls die Erweiterung des Wassenaar-Arrangements bei Bedarf ein-
gesetzt, und sie setzt sich aktiv fur die Revision der EG-Dual-use-VO ein. Ansonsten

wird auf die Antworten zu Frage 1 und 26 verwiesen.

Frage Nr. 18
Wie beurteilt die Bundesregierung den Umstand, dass in der Vergangenheit 6f-

fentliche Auftrage an Unternehmen, deren Technologie in autoritaren Staaten da-
zu genutzt wurden, Menschenrechtsverletzungen zu begehen, vergeben wurden
und auch derzeit vergeben werden?

Antwort:

Die Vergabe von offentlichen Auftragen erfolgt dezentral in der Verantwortung des je-
weiligen 6ffentlichen Auftraggebers nach den jeweils geltenden gesetzlichen Vorschrif-
ten. Offentliche Auftrage dirfen bereits nach geltendem Vergaberecht nur an zuverlas-
sige und gesetzestreue Bieter vergeben werden. Daher kénnen bzw. missen &ffentli-
che Auftraggeber solche Bieter, denen bestimmte Delikte zuzurechnen sind, von
Vergabeverfahren ausschlieBen. Im Rahmen der Umsetzung der neuen
EU-Vergaberichtlinien werden die Regelungen im deutschen Vergaberecht zum Aus-

schluss von Vergabeverfahren neu gefasst werden.
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Wie beurteilt die Bundesregierung den Umstand, dass eine Uberpriifung von

durch deutsche Sicherheitsbehérden eingesetzter Software dieser Unternehmen
auf die Vereinbarkeit mit verfassungsrechtlichen Vorgaben in der Vergangenheit
teilweise aufgrund der Tatsache, dass kein Einblick in den Quelicode gewéahrt
wurde (Bundestagsdrucksache 17/7760), nicht vor-genommen werden konnte?

Antwort:

Die Nutzung betroffener Guter und Technologien durch Behérden, die im Auftrag der
Bundesregierung tatig werden, erfolgt nach den jeweils geltenden gesetziichen Vor-
schriften. Im Einzelfall wird die rechtliche Zulassigkeit von Software-Funktionen gepriift,

juristisch zweifelhafte Anwendungen werden entfernt.

Frage Nr. 20
Plant die Bundesregierung, auch zukiinftig Auftrige an Unternehmen, deren

Techniken in der Vergangenheit in autoritidren Staaten dazu genutzt wurde, Men-
schenrechtsverletzungen zu begehen, zu vergeben?

Falls nicht, wie gedenkt sie, dies zu verhindern, und ist die Erstellung eines ent-
sprechenden Registers geplant?

Antwort:

Es wird auf Frage 18 verwiesen. Ein bundesweites Register, in das Unternehmen ein-
getragen werden, denen Korruptions- oder andere Wirtschaftsdelikie zuzurechnen sind,
kdnnte es den éffentlichen Auftraggebern erleichtern, informiert Gber den Ausschluss
von solchen Unternehmen von Vergabeverfahren zu entscheiden. Die Bundesregierung
prift daher die Einrichtung eines bundesweiten Registers, in das Unternehmen, die
aufgrund von Korruption oder von anderen Wirtschaftsdelikten als unzuverlassig anzu-
sehen sind, eingetragen werden. Die Einfihrung eines Korruptionsregisters wird geprift
im Kontext der Umsetzung der neuen EU-Vergaberichtlinie in deutsches Recht (Frist

zur Umsetzung: April 20186).

Frage Nr. 21
Plant die Bundesregierung zukiinftig, sollte sie auch weiterhin auf Produkte von

Unternehmen zuriickgreifen wollen, deren Techniken in der Vergangenheit in au-

toritiren Staaten dazu genutzt wurden, Menschenrechtsverletzungen zu begehen,
sich vertraglich zumindest die Méglichkeit einer Uberpriifung des Quellcodes zu-
sichern zu lassen?

Antwort:
Es wird auf die Antwort zu Frage 19 verwiesen.
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Wird die Bundesregierung zukiinftig die Entwicklung und Verbreitung von Tech-
niken, die eine Umgehung staatlicher Uberwachungs- und Zensurbestrebungen
zum Ziel haben und das Potential bergen, Menschen, die demokratischen und
oppositionellen Protest zum Ausdruck bringen, vor staatlicher Verfolgung zu
schiitzen, starker unterstiitzen?
a) Falls ja, wie?
b) Falls nein, warum nicht?
Antwort;
Die Bundesregierung und die ihr nachgeordneten Behdrden werden im Rahmen ihres
gesetzlichen und verfassungsrechtlichen Auftrages handein und die Anwendung der ihr

verfugbaren Instrumente prifen.

Frage Nr. 23
Welche Kenntnis hat die Bundesregierung iiber die Verwendung exportierter

Uberwachungssoftware aus Deutschland zur Vorbereitung von vélker-
rechtswidrigen Drohnen-Angriffen?
Antwort:

Der Bundesregierung liegen hierzu keine Erkenntnisse vor.

Frage Nr. 24 )
Begriindet der Export von Uberwachungstechnologie und Zensursoftware aus

Deutschland nach Auffassung der Bundesregierung eine Schadensersatzpflicht
der Opfer vor deutschen Gerichten?

Antwort:

Die Bundesregierung versteht die Frage so, dass nicht nach einer ,Schadensersatz-
pflicht der Opfer”, sondern nach einem eventuellen Schadensersatzanspruch Betroffe-
ner gefragt wird. Die Fragestellung bezieht sich nicht auf konkrete Tatbestande, die be-
wertet werden oder eine Haftung begrinden kénnten. Aufgrund des hypothetischen
Charakters der Frage kann die Bundesregierung hierzu nicht Stellung nehmen. Fur die
Prifung von Schadensersatzanspriichen im Einzelfall sind ausschlieBlich die Gerichte

zustandig.

Frage Nr. 25
Plant die Bundesregierung die Inhalte des Wassenaar-Abkommens in die Aus-

fuhrliste des AWG aufzunehmen, bis es zu einer europaischen Regelung gekom-
men ist? Wenn ja, wann konkret? Wenn nein, warum nicht?
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Es wird auf die Antworten zu Frage 1 verwiesen.

Frage Nr. 26 :
Welche Position hat die Bundesregierung in den Verhandlungen liber die Ande-

rungen des Wassenaar-Abkommens in den Jahren 2012 und 2013 detailliert ver-
treten?

Antwort:

Im Bezug zu Gitern der Uberwachungstechnik wurde im Jahr 2012 die Position 5A001f
Uberarbeitet, dies fuhrte zu einer Erweiterung der Listenposition fur IMSI-Catcher und
zur Neulistung von Gutern fir die Satellitenfunk-Uberwachung. Im Jahr 2013 wurden iP
(Internet Protokoll) Network Monitoring Systems (5A001)) und Intrusion Software
(4D004, 4A005, 4E001c) neu gelistet.

Die Listenanderungen erfolgten im Einvernehmen der Wassenaar-Mitgliedstaaten. Die

Bundesregierung hatte die Anderungen von Anfang an unterstitzt.

im Ubrigen wird auf die Antwort zu Frage 1 verwiesen.

Frage Nr. 27
Welche Treffen wird es auf nationaler und europaischer Ebene bis zum voraus-

sichtlichen Beschluss des Europdischen Rates und des Européischen Parlamen-
tes liber strengere Regelungen zum Export von Uberwachungstechnologie und
Zensursoftware geben, und welche Position wird die Bundesregierung dabei ver-
treten?

Antwort:

Es wird auf die Antwort zu Frage 1, 17 und 26 verwiesen. Im Ubrigen wird auf die Ant-
wort zu Frage 4 verwiesen: Ein standiger Informationsaustausch erfolgt im Ubrigen mit
der Europaischen Kommission und zwischen den EU-Mitgliedstaaten. Den institutionel-
len Rahmen hierfur bieten die Koordinierungsgruppe und die Ratsarbeitsgruppe fir
Dual-use-Guter, innerhalb derer sowohl ein Austausch Uber Aspekte der Genehmi-
gungspraxis in den EU-Mitgliedsstaaten als auch Uber konzeptionelle Weiterentwickiun-
gen der EG-Dual-use-VO stattfindet. Die Europaische Kommission berichtet aullerdem
aufgrund ihrer Zustandigkeit und im Rahmen der fir sie geltenden Vorschriften umfas-
send uber die aktuellen Entwicklungen sowoh! gegeniber den anderen EU-Institutionen
einschlieBlich des Europaischen Parlaments als auch gegenuber den EU-Mitglied-
staaten und der Offentlichkeit.
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Unterstiitzt die Bundesregierung die jiingste Mitteilung der EU-Kommission von

April 2014 {COM(2014)244final)?
a) Unterstiitzt die Bundesregierung die angekiindigte Erneuerung der europai-
schen Dual-Use-Verordnung?

Antwort:
Die Bundesregierung unterstiitzt eine Uberprifung der EG-Dual-use-VO. Es wird inso-

weit auch auf die Antwort zu Frage 1a) verwiesen.

Frage Nr. 28b

Unterstiitzt die Bundesregierung in dem Zusammenhang das Ziel einer moglichst
breiten Anwendung der Dual-Use-Verordnung, bei der alle Soft- und Hardware-
komponenten, die die Verietzung von Menschenrechten in Drittstaaten beférdern
kénnten, als genehmigungspflichtig zu definieren und bei menschenrechtlich mo-
tiviertem Zweifel vom Export aus der EU auszuschlieBen wiren?

Antwort:
Es wird auf die Antwort zu Frage 1a), 17 und 26 verwiesen.

Frage Nr. 28c

Unterstiitzt die Bundesregierung die Erstellung einer positiven Liste von Emp-

fangerstaaten, auf Grundlage derer die in der Verordnung benannten Giter mit
doppeltem Verwendungszweck nur an jene Drittldnder geliefert werden diirften,
die explizit auf dieser Liste genannt sind?

Antwort:

Zur Frage der Bewertung einzelner genehmigungspflichtiger Ausfuhrvorhaben wird auf
die Antwort zu Frage 5 c) verwiesen. Hierbei geht es — anders als bei embargobezoge-
nen Exportverboten — immer um eine Einzelfallprifung des jeweiligen Ausfuhrvorha-

bens.

Frage Nr. 28 d

Unterstiitzt die Bundesregierung die Einrichtung und Durchfiihrung verbindlicher
Vorab-Kontrollen fiir den Export aller von der Verordnung betroffenen Technolo-
giekomponenten an alle von der Verordnung betroffenen Drittstaaten?

Antwort:
Die Prufung der Erteilung einer Ausfuhrgenehmigung durch die Bundesregierung findet

zwingend vor der Ausfuhr statt.



Seie 24 yon 75 Fra e Nr. 289
Unterstiitzt die Bundesregierung eine zentrale Kontrollverantwortlichkeit der EU-
Kommission?

Antwort:

Die EU ist fur die den Dual-use-Guter-Kontrollen zugrunde liegende Gesetzgebung
ausschliellich zustandig. Die Behoérden der EU-Mitgliedstaaten setzen die entspre-
chenden Kontrollen um und stehen hier miteinander und mit der Europaischen Kom-
mission in regelmaligem Kontakt. Zur Zusammenarbeit und zum Informationsaus-
tausch wird auf die Antwort zu Frage 4 verwiesen.

Dieses Verfahren hat sich aus Sicht der Bundesregierung bewahrt.

Frage Nr. 28f

Unterstiitzt die Bundesregierung die Forderung nach Sanktionsmechanismen ge-
genuber Staaten und deren Unternehmen, die gegen die in einer erneuerten Dual-
Use-Verordnung definierten Regeln und Kontrollvorschriften verstoBen?

Antwort:
Verstolle gegen gesetzliche Genehmigungspflichten sind bereits heute strafbewehrt.

Frage Nr. 28
Wie will die Bundesregierung sicherstellen, dass die jiingst effektivierten Rege-

lungen fiir die Ausfuhr von Uberwachungstechnologie und Zensursoftware nicht
umgangen werden, indem Unternehmen eine zu weite oder zu enge Definition des
Merkmals ,,Kryptographie“ ausnutzen?

a) Wie definiert die Bundesregierung das Merkmal ,,Kryptographie*?

b) Setzt sich die Bundesregierung auf europaischer Ebene fiir eine weite und klar
definierte Auslegung des Merkmals ,kryptographisch* ein?

Antwort:

Fur die Definition des Begriffs der Kryptografie werden die Beschreibungen in der EG-
Dual-use-VO unter 5A002a1 herangezogen. Fur eine Erweiterung des Kryptografie-
Begriffs besteht aus Sicht der Bundesregierung kein Bedart.

Das BAFA erteilt den betroffenen Unternehmen zu Fragen der technischen Auslegung
im Rahmen der Rechtsanwendung und daraus resultierender Genehmigungspflichten
jederzeit Auskunft. Verstofle missen die Unternehmen verantworten. Es wird auf die
Antwort zur Frage 28 f) verwiesen. Zur Fortentwicklung der Kontrollen wird auf die Ant-
wort zu Frage 1 verwiesen. Innerhalb der Koordinierungsgruppe der EU zu Dual-use-

Gutern und innerhalb des Wassenaar-Arrangements wird durch einen regelmafigen
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Mit freundlichen GruRen
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